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Cyberbezpieczenstwo i ochrona danych

- Specjalnoé¢ - studia | stopnia
Kierunek: Bezpieczenstwo wewnetrzne

OD MARCA Studia licencjackie

Czego sie nauczysz, wybierajac te specjalnos$¢?

. Poznasz podstawy prawne i funkcjonowanie sytemu ochrony informacji w Polsce
. Dowiesz sie o réznych rodzajach przestepstw i terroryzmu w cyberprzestrzeni

Zdobedziesz wiedze, w jaki sposéb powinna funkcjonowaé kancelaria tajna oraz jok powinien wyglgdaé
prawidtowy obieg tego rodzaju dokumentéw

. Nauczysz sie ochrony prywatnosci w cyberprzestrzeni
. Dowiesz sie wiele na temat kontroli przestrzegania ochrony danych osobowych
. Uwarunkowan prawnych zwigzanych z ochrong informacji niejawnych

Kompetenciji i uprawnien organu nadzoru zajmujqcego sie w polskim systemie ochrong danych
osobowych

Mozliwych do stosowania srodkéw bezpieczenstwa fizycznego i organizacyjnego na rzecz ochrony
danych osobowych i informacji niejawnych

Roli i znaczenia wyznaczonych oséb zajmujgcych sie ochrong danych osobowych i informacjami
niejawnymi w podmiocie.

Co jeszcze powiniene$ wiedzie¢?

Postepujgca informatyzacja systemoéw organizacji pracy, przechowywania danych wrazliwych oraz
komunikowania sie pomiedzy poszczegdlnymi komérkami struktur organizacyjnych wymaga zaréwno

. wiedzy o ochronie danych wrazliwych, jak i tej dotyczqcej mozliwych zagrozen w cyberprzestrzeni, ale
takze umiejetnosci rozpoznania symptomoéw oraz zrédet zagrozen, zwtaszcza tych o charakterze
spotecznym.

Realizujemy zajecia studyjne w jednostkach np. Centrum Powiadamiania Ratunkowego i Centrum
Zarzqdzania Kryzysowego, przedsiebiorstwach wysokiego ryzyka.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy dsw a
studentem zawierana jest w formie pisemne;j.
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Administracja panstwowa i samorzgdowa réznych szczebli — ochrona
ludno$ci/zarzgdzanie kryzysowe, biznes

Program studiéw

. Podstawy prawne ochrony informacji

. Zatozenia systemu cyberbepieczenstwa w Polsce

. Podstawowe zasady ochrony danych osobowych

. Cyberprzestepczoséé i cyberterroryzm

. Zatozenia i wymogi ochrony informacji niejawnych

. Funkcjonowanie kancelarii tajnych i obieg dokumentéw niejawnych
. Analiza ryzyka na potrzeby bezpieczenstwa informaciji

. Bezpieczenstwo przetwarzania danych

. Projektowanie bezpieczenstwa systemoéw informatycznych

. Ochrona prywatnoéci w cyberprzestrzeni

. Kontrola przestrzegania przepiséw o ochronie danych osobowych
. Zabezpieczenia aplikacji i ustug internetowych

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy dsw a
studentem zawierana jest w formie pisemne;j.



